Higiene cibernética

¢Como mantener el equipo libre de infecciones?

REDUCE EL RIESGO CIBERNETICO MEDIANTE LA IMPLEMENTACION DE ESTOS
10 PASOS SENCILLOS

Sé consciente de las amenazas internas. Ten en
cuenta quién necesita acceso y por cudnto tiempo.
Revisa los derechos de acceso en forma frecuente.

Vigila tu firewall, antivirus y sistema de deteccion
de intrusiones. Mantenlos actualizados. Divulga
las prdcticas principales para el uso de contrasenas
y credenciales de inicio de sesién y haz que se
cumplan.

Sé riguroso respecto a la higiene cibernética y
mantente al dia con todas las actualizaciones.
El cumplimiento de normativas requiere un
mantenimiento habitual de las actualizaciones
y los parches, pero cada uno de ellos cambia el
panorama de sequridad.

Establece con tu equipo un consenso sobre las
necesidades bdsicas en materia de software,
hardwarey firmware de sequridad seqgtn las
decisiones tomadas sobre la gestion del riesgo
corporativo.

Mantén una gestion estricta y cotidiana de los
permisos individuales y corporativos. La supervi-
sién de todos los accesos de usuarios finales a
informacion de identificacion personal es esencial.
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Ensénales unay otra vez a tus empleados a ser
conscientes y a mantenerse alerta en cuanto a la
seguridad. La comprensién y la aceptacion de los
protocolos de sequridad son imprescindibles en
todos los niveles.

Informa incidentes internamente y al Centro
de Quejas de Delitos por Internet en 1C3.gov.
Cada infiltracién o mensaje de error puede ser
el comienzo de una grave crisis de sequridad
informadtica.

Establece un procedimiento operativo estandari-
zado y ponlo por escrito. Lo revisaron los pares?
¢Incluye politicas de uso? iLas haces cumplir?

¢Cuentas con un plan para situaciones de crisis?

Administra el uso individual con politicas rigurosas
que gestionen el contenido, la configuracién, el com-
promiso y las consecuencias. Los medios sociales
muy extendidos requieren vigilancia constante.

Realiza copias de seguridad de rutina de todos tus
datos. Puedes hacerlo a diario o semanalmente, segtin
lo que convenga para tu trabajo. También considera
su almacenamiento fuera del lugar del trabajo.

Una buena higiene cibernética es una combinacién del entendi-
miento real de las amenazas que acechan en la Web, un estado de
alerta constante, actualizaciones al diay la responsabilidad compar-
tida entre organizaciones e individuos. ;Qué estas haciendo para
proteger tu organizacion online? Si deseas obtener mas informa-
cién, visita www.argentinacibersegura.org
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